Facturacion Electrénica — Pasos para la instalaciéon OpenSSL y solicitud de certificado a AFIP

Para poder trabajar con Facturacion Electronica, previamente se debe generar un certificado digital por medio
de un utilitario llamada OpenSSL, y luego hacer autorizar ese certificado por la AFIP. Se presupone que ya se
posee clave fiscal de nivel acorde a los servicios que se utilizan (NIVEL 3), tramitada en una dependencia de
AFIP. A continuacién se describen los pasos para crear y autorizar el certificado. Para més informacién ver
Péagina principal de Factura Electrénica (AFIP) .

PASO1: Bajar e instalar el Visual C++ redistribuible, que es un requisito previo a la instalacién del
OPENSSL. Se puede bajar desde el siguiente link:
http://www.microsoft.com/downloads/en/details.aspx ?familyid=9B2DAS534-3E03-4391-8A4D-
074B9F2BC1BF&displaylang=en

Una vez que accedemos al link, vemos la siguiente ventana:

@.\ = im hktpef fesane, microsoft, com/downloads/enfdetails, aspxFamilyid=9B2DA534-3E03-4391-8A40-074B9F 2BC 1BF&displaylang=en

Archiva  Edicidn  Wer  Favoritos  Herramientas  Ayuda

W |mDownIoad details: Microsoft Visual C++ 2008 Redistri,., l |

Microsoft’ Download Center

Downloads A-Z2 Product Familiesv Download

Microsoft Visual C++ 2008 Redistributable Package (x86)

Brief Description On this page
The Microsoft Visual C++ 2008 Redistributable Package (x86) installs + Quick Details
rdunhrlne c;mP;n:his T::\u'lsual EHf lerzgle;reEslred hotr:n appl;rlcahl?s e

eveloped with Visual C-++on a computer that does not have Visual C++ & -
2008 installed.

- Instructions
- What Others Are Downloadi

File Name: Size:
1.7 MB

veredist_x85. exe

Hacemos click en “Download” y vemos lo siguiente:

Advertencia de seguridad de Descarga de archivos

iDesea ejecutar o guardar este archivo?

[rm— Mombre:  wcredist_x&6.exe
Tipo:  Aplicacion, 1,73 MB

De:  download. microsaft, com

Ejecutar ][ Guardar ]| Cancelar |

tipo de archivo puede llegar a dafiar el equipo. Sino confia en el

l--"“~ Aungue log archivoz procedentes de Intermet pueden ger Otilez, este
W) oo de srchivo pued ino cor
= arngen, no gjecute ni guarde este software. ; Cual es el nesgo’?
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Hacemos click en “Guardar” y seleccionamos una carpeta temporal donde guardar el archivo de instalacion
del Visual C++ redistribuible, como se ve aqui (en el ejemplo se utiliza la carpeta TEMP):

Guardar como

Guardar en:

) TEMP vl Q& mE-

&

Documentos
recientes

\

=)

[

E zcritorio

\\7_

Miz documentos

S
=
]

Hambre; '-.-'-::rEu:Ii:s:l. ! V| [ Guardar ]

Miz sitios dered | Tipo: |.~’-‘n.p|icac:ic'un vi [ Cancelar ]

Luego en una ventana de “Mi PC” ingresamos a la carpeta elegida y ejecutamos con doble click el archivo de
nombre vcredist_x86.exe:

B TEMP

Archivo  Edicidon  Wer Favoritos  Herramientas  Avuda

@ Abras - () .ﬁ: f ) Biisqueda [t?" Carpetas '
Direccion |03 CATEMP
|
Carpetas X Marnbre Tamafio | Tipo Fecha de modifi...
(B} Escritoria ~ ®Docz.dac 98KE Documento ds Micr..  17/05(2011 11:00 &M
@B Mis docurmentos i {-‘}]vcredist_xﬁﬁ.exe 1.779KE  Aplicacion 1710502011 11:28 AM

=4 MipC
: % & en "Copias (Copias)" (&)
(=g Disco lacal (C:)
COEHE acU
F{C7) Acucarp
-5y AEAFacElect
B0 AFTP
& 1) Archivos de programa
{3 AutoPrint
H-C3) bases
{03 BAT
#1103 CEREAL
B+ {2) CEREAL.GOLD
-3 cerealvh
B3 coBoLa
L) comercio
B COMIST
{C7) cormisi.alg
-5 Comisi.arteaga
{3 conf111g
) COMTAE

Al comenzar la instalacion del Visual C++ redistribuible, lo primero que podemos observar es una
advertencia, hacer click en el botén “Ejecutar”, luego vemos la pantalla de presentacién de la instalacion:
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Abrir archivo - Advertencia de seguridad

iDezea ejecutar este archivo?

Maombre:  weredist x86.exe
Fabricante; Microsoft Corporation
Tipo:  Aplicacian
De: \\5ergioiclSergioldocument aciont, GESCOMY Factura. .

[ Ejecutar ]l Cancelar |

Preguntar siempre antes de abrir este archivo

Loz archivos procedentes de Internet pueden ser Otiles, pero este
9 tipo de archivo puede dafiar potencialmente su equipo. Salo
gjecute zoftware de loz fabricantes en loz que confia. jCual ez el

fiezgo’?

i Microsoft Visual C++ 2008 Redistributable Setup

Welcome to Microsoft Yisual C++ 2008
Redistributable Setup

This wizard will guide you through the installation process,

Mext = |[ Cancel

Hacer click en “Next” para continuar, asi vemos la pr6xima ventana:
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i Microsoft Visual C++ 2008 Redistributable Setup EE&X]

License Terms

Be sure ko carefully read and understand all the rights and restrictions described in the
license terms, You must accept the license terms before wou can install the software,

MICROSOFT SOFTWARE LICENSE TERMS A
MICROSOFT YISUAL C++ 2008 RUNTIME LIBRARIES (%86, LAG4 AMND 264)

These license terms are an agreement between Microsoft Carporation {or based on
where you live, ane of its affiliates) and wou, Please read them, They apply ko the
software named above, which indudes the media on which you received ik, if any, The
terms alzo apply bo any Microsoft

W

Press the Page Down key to see more text,

[#]1 have read and accept the license terms.;

< Back ][ Install = l[ Cancel

Tildar la casilla “I have read and accept the license terms” y hacer click en “Install”. Luego veremos la
siguiente ventana:

ii& Microsoft Visual C++ 2008 Redistributable Setup

Setup Complete

Microsoft Yisual C++ 2008 Redistributable has been successfully installed.

It is highly recammended that wou download and install the latest service packs and
security updates for this product,

For more information, wisit the Following Web site:

Product Support Center

Finish

Hacer click en “Finish” para terminar la instalacion.
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PASQ2: Bajar e instalar OpenSSL para Windows. Un vinculo desde el cual se puede bajar directamente el
OpenSSL es http://www.nsis.com.ar/soft/Win320penSSL-0_9 8i.exe , una vez ejecutado el vinculo,
automdticamente vamos a ver la siguiente ventana:

Advertencia de seguridad de Descarga de archivos

iDezea ejecutar o guardar este archivo?

[— Maombre: Win320openssl-0_9_8i.exe
Tipo:  Aplicacion, &,73 ME

De: v, siskemasagiles,com, ar

Ejecutar ][ Guardar ]| Cancelar |

|--"*u Aungue log archivios procedentes de [Internet pueden ser dtiles, este
, a) tipo de archivo puede llegar a dafiar el equipo. S5ino confia en el
- angen, no ejecute ni guarde este software, ;Cual ez el iesgo?

Hacer click en el botén “Guardar”, y elegir como destino alguna carpeta temporal de la PC, como se ve en el
siguiente ejemplo (se usa TEMP), luego click nuevamente en el botén “Guardar”:

Guardar como

Guardar en:

£ TEMP vl D 2 M-

5

Docurnentas
recientes

|

=]

r
L

Escnitaria

\3$

iz documentos

d

Mombre: iWin32DpenSSL-D_9_8i.e:-:e b i [ Guardar l
|
|

Wiz sitioz dered  Tipo: iApIicacién | [ Cancelar l

Abrir una ventana de “Mi PC”, ingresar a la carpeta temporal donde guardamos el archivo, y ejecutar con
doble click el que tiene el nombre Win320penSSL-0_9_8i.exe
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% TEMP

Archivo  Edicion  Wer  Fawvoritos  Herramientas  Avuda

@ Atrds = d ‘ﬁ: /_‘J'Bﬂsqueda !Illn Carpetas

Direcrisn | [5) CATEMP

Carpetas = Mombre Tamario  Tipo Fecha de modifi...
@ 'E_scrimm ~ 5hWin320penssL-0_9 Bi.exe | 6595 KB Aplicacian 164052011 5:25 PM
i 4E) Mis documentas

=5 MiPC

H :r.. A en "Copias (Copias)" (A
(= gz Disco local {i2:) 3
i3 ACU
Acucorp
[#{C3) AEAFacElect
-3 AFIP
] IC5) Archivos de programa
3 AukaPrink
#7) bases
I BAT
-5 CEREAL
CEREAL. GOLO
#3) cerealvh

Al comenzar la instalacién del OPENSSL, lo primero que podemos ver es la ventana de advertencia de
Windows, si es asi, hacer clic en el boton “ejecutar” y continuar con la instalacion.

Abrir archivo - Advertencia de seguridad

Mo ze puede comprobar el fabricante. ;i Esta seguro de que
desea ejecutar este software?

Maombre: Win320openssl-0_9_8i.exe
Fabricante: Fabricante desconocido
Tipm:  Aplicacian
De: WWSergiohchSergioidocumentaciony GESCOMYFactura. .

[ Ejecutar ]| Cancelar |

Freguntar siempre antes de abrir este archivo

fabricante. Sdlo gjecute zaftware de loz fabricantes en loz que

@ E ste archivo no tiene ninguna firma digital «walida que compruebe su
confia. jACamo puedo decidir gué zoftware debo ejecutar?

Luego vamos a observar la pantalla de presentacion de la instalacion del OPENSSL, como se ve a
continuacion:
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o Setup - OpenS5L g|§|@

Welcome to the OpenSSL Setup
Wizard

Thiz will inztall DpenSS5L 0.9.8i on your computer.

It iz recommended that you cloze all other applications before
continuing.

Click Mewt to continue, or Cancel to exit Setup.

[ Mest> |[ Cancel

Al hacer click en el botén “Next”, aparece una ventana como la siguiente:

ls Setup - OpenSSL

Licenze Agreement
Fleaze read the fallowing important infarmation befare continuing.

Pleaze read the following Licenze Aagreement. v'ou must accept the terms of this
agreement before continuing with the installation.

DOMATIOMS MEEDED! IF pou are a buzinesz you should be contributing reqular A
donationz. If you are a generous individual, conszider regular donations. Mozt

people simply take and run - leaving me to foot the bill. That's not nice. Some
buzinezzes even drop their customers onto me to provide direct zupport to the
cuztorner [ahem, PayPal]. That'z just evil. Even if you can't afford a zmall, one time
donation of $10, at least drop a line zaying how much you appreciate the effort put

inta thiz project [and, optionally, what you uge OpenSSL for). Lote of complaints

and few compliments iz dizcouraging.

LEGAL MOTICE: Thiz product includes zoftware developed by the Opens5L b

() accept the agreement

(1| do not accept the agreement

¢ Back ” et = l[ Cancel

Tildar la opcion “I accept the agreement” 'y hacer click nuevamente en el boton “Next” para ver la siguiente
ventana:
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flo Setup - OpenSSL

Select Destination Location H
Wwihere should Open55L Be installed?

.J Setup will inztall OpenSSL inta the fallawing folder.

To continue, click Mest. [F pou would like to zelect a different folder, click Browse.

|::;'-..|:| o

| [ Browse...

Al least 29.4 MB aof free disk space iz required.

< Back ” Mest » l[ Cancel

Dejar como carpeta destino para la instalacién la que propone la ventana, y hacer click en el botén “Next”.
Vemos la siguiente ventana:

st Setup - OpenSSL G

Select Start Menu Folder
YWwhere should Setup place the program's shortcuts?

Setup will create the program's shortcuts in the following Start tenu folder.

To continue, click Mest. If you would like to select a different folder, click Browse.

|:| enS s | [ Browse. ..

¢ Back ” Meut » l[ Cancel

Dejar lo que propone y hacer click en “Next” para ver la siguiente ventana:
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o Setup - OpenSSL EHEPE

Select Additional Tasks
Which additional tazks should be perfarmed?

Select the additional tazks pou would like Setup to perform while instaling OpenS5L,
then click Mext.

Copy OpenSSL DLLs to:

(®) The Windows system directong

) The OpenSSL binaries [/bin] directany

< Back ” Mest » ll Cancel

Dejar el valor que propone, es decir el tilde en “The Windows system directory”, hacer click en “Next”

Vamos a ver la dltima ventana de la instalacion, que es una confirmacién de todo lo seleccionado
previamente:

iis! Setup - OpenSSL

Ready to Install H J
Setup iz now ready to beqin instaling OpenS5L0 on pour compter. i

Click Inztall to continue with the installation, or click Back if you want to review or
chahge any settings.

Deztination location:
C:AOpenSSL

Start Menu folder:
OpenSS5L

Additional tasks:
Copy OpenSSL DLL: to:
The Windows syztem directary

< Back, ]| Instal |[ Cancel

Hacer click en el boton “Install” para finalizar la instalacion.

Alejandro Eguinoa Arteaga y Asociados P4gina 9




Facturacion Electrénica — Pasos para la instalaciéon OpenSSL y solicitud de certificado a AFIP

Si al finalizar aparece la siguiente ventana, asegurarse de destildar todas las opciones, como se ve en nuestro
ejemplo:

5! Setup - DpenSSL E]|E||X|

Completing the OpenSSL Setup
Wizard

Setup has finizhed inztalling OpenS5L0L on pour computer. The
application may be launched by zelecting the installed iconz.

Click Finigh to exit Setup.

[ iDre-time $10 donation to YWin32 OpanS5L

[] Larger one-time donation to 'Win32 OpenS5SL
[] Recuring $5 donation ta Wind2 OpenSSL
[] Recuring $10 donation to 'Win32 OpenS5L
[] Recuring $25 donation ta Win32 Open55L

Luego hacer clic en “Finish” para completar el proceso.

PASO3: Una vez instalados los programas necesarios, el préximo paso serd generar el certificado digital. Para
tal fin, seguir las siguientes instrucciones:

Ingresar por linea de comando (MSDOS) al directorio de OpenSSL C:\OpenSSL\bin>
Si es Windows 7 ingresar a ‘“Simbolo del Sistema” ejecutandolo como Administrador.

e Generar la clave privada con los siguientes comandos:

set RANDFILE=.rnd (este se ejecuta solo si tienen windows 7,8 o 10
para que no de el error “unable to write ‘random state’”)

Openssl genrsa -out privada.key 1024 (antes del 1-11-2016)

Openssl genrsa -out privada.key 2048 (despues del 1-11-2016)

Aqui podemos ver un ejemplo (en este caso con 1024 como parametro, con el comando de antes del
1/11/2016, ver segun fecha si corresponde el otro):
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Microsoft Windows RP [Version 5.1.26801]
CC> Copyright 1985-2801 Microsoft Corp.

CaSWIMDOWS >ed ..

soos N
=

C:~>cd openssl
C:~0penSSLhicd bin

C:~0penSSLsbinopenss]l genrsa —out privada.key 1824

Al ejecutar el comando se ve lo siguiente:

C:~0penSSLhabinopenss]l genrsa —out privada.key 1824
Loading ‘screen’ into random state — done
Generating RSA private key,. 1824 hit long modulus

El comando crea un archivo en la carpeta \OPENSSLABIN Ilamado privada.key
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archivo  Edicion Mer  Eawvoritos  Herramientas  Awuda

@Atrés bl > | I'ﬁ / ) Biisqueda

Ciireccion I1_=} C:\Cpen3sLibin

S
sEE|™

HET Carpetas

Carpetas x M e

L D EwIaR ~ | #|privada,key
{3 F1118 | Deperedlse
&5 FIscaL ssltest.exe
{3} FLESLM randtest. exe
li! ;._ﬁ gescom levp_test exe
#7) GESCOM.GOLCE Een_ginétest.exe

OBS: conviene hacer un respaldo del archivo generado que contiene la clave privada (archivo llamado
privada.key que se encuentra en \OPENSSL\BIN) para evitar futuros inconvenientes, ya que serd vital
para los futuros pasos y no debe faltar.

e Editar con algun editor de texto estdndar el archivo C:\OpenSSL\bin\openssl.cfg:

En la seccion [req_distinguished_name] del archivo agregar/modificar las lineas:

serialNumber = (Poner aqui la palabra CUIT seguido del numero de CUIT de la empresa)
serialNumber_default =

(OBS: Es importante que la primer letra de “serial” sea minuscula)

En la siguiente pantalla podemos ver un ejemplo de lo dicho:

B openssl.cfg - Bloc de notas E|@E

Archivo  Edicion  Formato  Wer  Avuda

[ reg_distinguished_name ] ~
countrytame Country Mame (2 letter code) i
countryMame_default ALl

countryMame_min 2

countrvMame max
serialnMumber
serialMumber_default

2
CUIT 12345678901

State or Province Name (Full name)
Some-state

statedrProvincenams
statecrProvincedame_default

TocalityMame Locality wWame (eg, <ity)
0.organizationkame = organization Mame (eq, company)
O.organizationname_default = Internet widgits Pty Ltd

# we can do this but it is not needed normally :-]
#1.organizationname second Organization Mame (egq, company)
#1.organizationname_default world wide webh Pty Ltd

organizationalUnituame organizational Unit Mame (eg, section)
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Guardar los cambios y cerrar el archivo.

e  Generar el pedido (CSR: certificate signing request) ejecutando desde la linea de comando:
openssl req —-new -key privada.key -out pedido.csr (antes del 1-11-2016)

openssl req -new —sha256 -key privada.key -out pedido.csr (despues del 1-11-2016)

Al ejecutar el comando, nos va a solicitar por pantalla algunos datos. Los campos obligatorios son:
CountryName (AR)
SerialNumber (CUIT, sin guiones)
OrganizationName (Razon Social de la Empresa)
CommonName (Persona o Sistema)

Veamos un ejemplo ejemplo (con el comando de antes del 1/11/2016, ver segin fecha si corresponde
el otro):

El primero que se pide es “Country Name (2 letter code) [AR]:”, alli tenemos que ingresar la sigla AR
como se ve en la pantalla:

D.0.S. - openssl req -new -key privada.key -out pedido.csr

C:~0pen55L~bin}openss]l genrsa —out privada.key 1824
Loading ‘screen’ into random state — done
Generating HSA private key,. 1824 hit long modulus

NOpenSELsbinopenssl req —new —key privada.key —out pedido.csp
Loading *screen’ into random state — done

ou are about to bhe asked to enter information that will he incorporated
into your certificate reguest.
Wthat you are about to enter iz what iz called a Distinguished Mame or a DM.
There are guite a few fields but you can leave some hlank
For zome fields there will be a default value.

If you enter *.', the field will be left bhlank.

Luego, la aplicacion solicita el numero de CUIT, como se ve a continuacion:
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D.0.S. - openssl req -new -key privada.key -out pedido.csr

C:\0OpenS5LabhinXopenss]l req —new —key privada.key —out pedido.csr

Loading ‘screen’ into random state — done

You are about to be azked te enter information that will be incorporated
into your certificate regquest.

llhat you are about to enter is what is called a Distinguizhed Mame or a DH.
here are guite a few fields but you can leave some hlank

For some fields there will he a default value.

If you enter '.*', the field will be left blank.

UIT 12345678981 [1:z

Ingresar el numero de CUIT sin guiones.

Los dos siguientes se pueden dejar en blanco. Luego pide el nombre de la empresa que es obligatorio,
se ve en pantalla “Organization Name ....” . Debemos ingresar la razon social de la empresa tal cual
figura en la consulta de inscripcion en AFIP. Ejemplo:

. - openssl req -new -key privada.key -out pedido.csr

C:~0penSS5Llahinopenss]l vreq —new —key privada.key —out pedido.cse

Loading ‘screen’ into random state — done

You are about to be asked to enter information that will be incorporated
into wvour certificate request.

WWhat you are abhout to enter iz what is called a Distinguizhed Hame or a DH.
here are guite a few fields but you can leave szome hlank

Foyr some fields there will be a default value.

If vou enter *.°, the field will he left hlank.

ountry Name (2 letter code>» [AUI:AR

CUIT 12345678981 [1:

State_ur Province Naqe tfull name?> [Some—-Statel:

Organization Mame (eg,. company? [Internet Widgits Pty Ltdl1:AEAYASOC

Luego se solicita el dato “Common Name ....” ingresar aqui el nombre del servicio, aplicacion u
unidad operativa, por ej: GESCOM
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D.0.S. - openssl req -new -key privada.key -out pedido.csr

C:0penSSLabin>openssl req —new —key privada.key —out pedido.csp

Loading ‘screen’ into random state — done

You are about to be asked to enter information that will be incorporated
into your certificate reguest.

What you are about to enter is what is called a Distinguished Mame or a DH.
here ave guite a few fields but you can leave some blank

For some fields there will be a default value.

If you enter *.", the field will be left blank.

ountry Mame (2 letter code?> [AUI:ZAR

CUIT 12345678981 [1:

State or Province Mame <full name? [Some—Statel:

Locality Hame <eg,. city> [1:

!rganlﬂatlun Name (eg, cumpany) [Internﬁﬁ Widgites Pty Ltdl:AEAYASOC

(13, -

OMmmo n Hame (eg, YOUR name? [1:GESCOM_

=

Finalmente, se solicitan otros datos que nos son obligatorios, dejarlos en blanco, dar ENTER hasta que
concluya el comando.

Una vez que haya generado correctamente su CSR, puede usarlo para obtener su certificado digital X.509.
Para el caso del entorno de Produccién de podra obtener el certificado interactivamente usando el servicio
"Adminitracion de Certificados Digitales" del menu de tramites con Clave Fiscal en el portal
www.afip.gob.ar. (Para saber los pasos para obtener el certificado de la pagina de AFIP, ver ANEXO I)

Una vez autorizados a usar el WebServices de Negocio de AFIP, la empresa quedara registrada en el servicio
de autorizacion de AFIP como entidad autorizada para usar el WebServices de Negocio.

PASO 4: Una vez obtenido el certificado (PASO3), recibiremos de AFIP un archivo adjunto con extensién
* crt. Este es el certificado a usar. Pero ATENCION el certificado devuelto por AFIP es extencion *.crt y el
runtime de NET y el OCX esperan un certificado extension *.pfx. De lo contrario recibiremos un error de
conexidn similar a: "La contrasefia de red especificada no es valida". o bien "la clave no existe".

Para poder usar el certificado es necesario convertirlo. A continuacion se explican los pasos para convertirlo
(primeramente debemos convertir el certificado *.crt a la extension *.p12. y de esta extension a *.pfx)

Para convertir el certificado del formato crt al formato p12 :
¢ Guardar el archivo *.crt enviado por AFIP en la carpeta OPENSSL\BIN
¢ Ingresar por linea de comando (MSDOS) al directorio de OpenSSL C:\OpenSSL\bin>
¢ Ejecutar el siguiente comando:

openssl pkecsl2 -export -inkey privada.key -in x.crt -out x.pl2 -name "'x"
Reemplazando las letras x (que estan en color rojo) por el nombre del certificado recibido de AFIP.
Solo reemplazar las letras x, dejar comillas, guiones y puntos como estan (si al ejecutar el comando

solicita una contraseiia o clave no ingresar nada. pulsar Enter directamente).
La pantalla sera similar a esta:
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Simbolo del sistema

C:~0penSSLxbin>0PENSSL pke=l12 —export —inkey privada.key —in certificado.crt —ou
t certificado.pl? —name “certificado™

Loading ‘screen’ into random state — done

Mo certificate matches private key

C:~0penS5Lxbin»0PENSSL pke=sl12 —export —inkey privada.key —in certificado.crt —ou
t certificado.pl2 —name "certificado"

Loading ‘screen’ into random state — done

Enter Export Password:

Verifying — Enter Export Password:

C=~0penSSLxbin>

(en este ejemplo nuestro archivo se llama certificado.crt pero puede tener otro nombre)

Esto nos dejard en la carpeta OPENSSL\BIN un archivo de extensién pl2 como se ve en el siguiente
ejemplo:

archivo  Edicidn  Wer  Fawaoritos  Herramientas — Awuda

Frs 5, 2 =R | [
Q.ﬂtras J ir 7 Blisqueda Carpetas E'

Direccion |C5 Ci\Open3sLibin

Carpekas X Mombre
[’;3 Escritorio P -:ertiﬁl:al:ll:l.pl:?;'
[} Mis documentaos [E=| pedido. csr

T
N &S [ amened AFa

Este archivo de extension p12 debemos convertirlo a extension .pfx desde el panel de control.

Los pasos y las pantallas corresponden a Windows XP. En algunos Windows las pantallas son similares
aunque en algunos casos (por configuraciéon de permisos o por el control UAC) la conversién pide una
contrasefia. En estos casos seguir igualmente la guia pero creando una contrasefia.

¢ Ir a Panel de Control.
¢ Ir a Opciones de Internet.
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¥ Panel de control

Archivo  Edicion Wer  Fawaritos  Herramientas  Awvoda

I\:) Atras Q i@ p Busgueda L{:' Carpetas -
Direccion E} Panel de control
= Mombre -

ﬂ,“" Panel de control 2 g Barra de tareas y meni Tnicio

G Centro de seguridad
E:- Cambiar a vista por categorias e.lJCQnexignes de red
9 Configuracidn regional v de idioma

= Configurar red inalémbrica
@Correo

¥ea también

8 Cuentas de usuario
‘B Dispositivos de juego
'E_J,-Dispnsitivns de sonida v audio
"= Escéneres v cimaras
.:E}Fecha ¥ hora
al Firewall de Windows
ﬂFuentes
il Herramientas administrativas
':-’lepresoras v Faxes
W_"jMu:uuse
!!,.Opciones de accesibilidad
@Opciones de carpeta
‘-ﬁo ciones de energia

Inkernet
nes de keléfono v madem

& windows Update
) Avuda v soporte tecnico

Ir a solapa "contenido"
Seleccionar el botdn "certificados"
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Propiedades de Internet [2|EI
. __“;c-nexinnes._ ] .. P.r.-;grama_'s N Dpci_c-_rjes avanzadas .
General Seguridad I Privacidad Contenida

Agesor de contenido
@ Laz reshicciones le ayudan a controlar el contenido de Internet que puede

verse en este equipo.
H abilitar...

Certificados
% Loz certificados le permitirdn identificarse a =i mismo, a
@l entidades emizoras de cerificados v a compafiias de software.

’EDrrarestadoSSL] L Certificados... .| ’ Compafiias... l

Informacion perzonal

A .t’-\u_toc_omph_etar almacena entradas antenores y sugiere Sutocomplatar.
coincidencias.

El Aziztente para perfilez de Microzoft almacena su Wi peril
informacidn personal. =R

Aceptar l ’ Cancelar Aplica

e Irasolapa "personal” (la primera).
e Seleccionar el botén "importar".

Certificados

Proposito planteado:

| Personal Otras pErsonas Ertidades emisoras de certificados intermedias | Entidades emi €

Emitido pata Emitido par Fechad... | Mombre descript...

Propasitos planteados del certificada

Avanzadas...

Cerrar

e En la pantalla del asistente seleccionar "siguiente". Nos pedird donde estd el archivo *.p12 para
convertir a *.pfx. Seleccionar el botén "examinar". Antes de navegar hasta la carpeta donde esta el
archivo *.p12 (generalmente c:\openssl\bin) indicar en "tipo de archivo" que estamos buscando un
archivo *.p12 como muestra esta pantalla:
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Asistente para importacion de certificados @

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
cettificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad
contiene informacion que se utiliza para proteqger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para conkinuar,

' Siguiente > | [ Cancelar

Asistente para importacion de certificados @

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:

Examinat. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacidn personal: PKCS #12 (PR, .P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsaft {.55T)

< fAtras ” Siguiente = l [ Cancelar

Alejandro Eguinoa Arteaga y Asociados

Pé4gina 19
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Abrir
[ bin ¥ OFmE-

3

Buzcar en:

Ey.

Documentos
1ecientes

{

=

7

E zcritorio

\\'_

Miz documentoz

Wi PC

F_ Hombre: |certificad0.p1 2 A | I Abnr ]
|

Miz sitios dered | Tipo Intercambio de informacion personal(”™. pka;". p12) VE [ Canicelar ]

e Seleccionar el archivo *.p12 y aceptar (en nuestro ejemplo es certificado.p12).
¢ En el asistente seleccionar "siguiente".

Asistente para importacion de certificados

Archivo para importar

Especifigue el archivo gue desea importar.,

Mombre de archivo:
Z:0pensslibintcertificado.p12 | Eéaminar, o

Mota: se puede almacenar mas de un certificado en un misma archivo en los siguientes Formatos:
Intercambio de informacion personal: PKCS #12 (. PFX, P12)
Estandar de sintaxis de cifrado de mensajes: certificados PECS #7 (.P7E)

Almacén de certificados en serie de Microsoft (35T

< Atras ][ Siquiente = ] [ Cancelar
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® Nos pedird una contrasefia. No colocar nada (excepto que especificamente se quiera proteger el
archivo de certificados con una contraseiia o el propio Windows obligue a hacerlo, en este caso,
crear una contrasefia y marca como exportable. Debe quedar algo como esto:

Asistente para importacion de certificados

Contrasena
Fara mantener la seguridad, la clave privada se protege con una conkraseria,

Escriba la contrasefia para la clave privada.

Conkraseria;

[]Habilicar proteccion segura de claves privadas, Si habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacion.

tarcar esta clave como exportable, Esto le permitira hacer una copia de
zequridad de las claves o transportarlas en okro momento,

[ < Abras ” Siguienl;ebl l Cancelar ]

e Seleccionar "siguiente". Nos pedird en que lugar se guarda el certificado. Dejarlo en "personal” y
seleccionar "siguiente".

Asistente para importacion de certificados

Almacén de certificados
Las almacenes de certificadas son reas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticarmente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

(*)iColocar bodos los certificadas en el siguiente almacéni

Almacén de certificados:

Personal Examinar...

< fkras ” Siquiente > ] [ Cancelar
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e Luego seleccionar “Finalizar”. Windows muestra el mensaje de importacion correcta.

Asistente para importacion de certificados

Finalizacion del Asistente para

i importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha especificado la siguiente configuracion:

cén de certificados seleccionado por el usuario  Personal
enido PR3

ore de archivo CAOpens:

< fitras “ Finalizar ] l Cancelar

Asistente para importacion de certificados g|

y La importacidn se completd correctamente,

| Aceptar |

¢ Luego de Aceptar el mensaje, debe quedar algo como esto:

Certificados @E|

b

Propasito planteado: | <Todos=

Personal | Gtras personas | Entidades emisoras de certificados intermedias | Entidades emi 4 *

Emitido para Emitido por Fechad..
it AFIP Tesking Comput, .. [

. Mombre descript. .

26 13 certificado

Irnporkat, .. ][ Expottar. .. ] [ Quikar

Propasitos planteados del certificado

£Todos =

Cerrar
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¢ En esta pantalla seleccionar el botén "exportar”. Aparece el asistente.

Asistente para exportacidn de certificados g]

Este es el Asistente para
exportacion de certificados

Este asistente e ayuda a copiar certificados, listas de
certificados de confianza v liskas de revocaciones de
cettificados desde un almacén de certificados a su disco,

Un certificado, que se emite por una entidad emisora de
certificacion, s una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados,

Haga clic en Siguiente para continuat.

[ Siguiente > | [ Cancelar

¢ En el asistente seleccionar "siguiente".
e Elegir "exportar la clave privada". Debe quedar como esto:

Asistente para exportacion de certificados

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificado.

Las claves privadas se protegen con contrasenias, 5i desea exportar la clave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la clave privada con el certificado?

(%) Exportar la clave privada;

(") Mo exportar la clave privada

3

< Abras ” Siguiente = ] [ Cancelar

e Seleccionar "siguiente".
¢ En la pantalla que aparece dejar las opciones como estan. Deberian ser estas:
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Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos Formatos de archiva.

Selecclone el formato que desea ublizar:

[]5i ms posible, inchur todos |os certificados en la ruta de acceso de certificacian

Permikir proteccion sequra (requisre IE 5.0, Windowes NT 4.0 con 5P4 o posterion)

[ | Eliminar la claye privada si la exportacicn es satisfackoria

[ < Alras ” Siguien;e::l l Cancelar J

e Seleccionar "siguiente". Nos pedird contrasefia. no colocar nada.

X

Asistente para exportacion de certificados

Contraseiia

Para mantener la sequridad, debe proteger la clave privada por medio de una
contraseria.

Escriba v confirme una contraseria.

Contrasefia;

Confirmar contrasefia;

< fkras ” Siguiente = l [ Zancelar

e Seleccionar "siguiente". Nos pedird donde guardar el archivo (debemos ingresar el nombre del
archivo) *.pfx. en la carpeta que lo guardemos (por ejemplo c:\OPENSSL\BIN\certificado.pfXx).

Alejandro Eguinoa Arteaga y Asociados P4gina 24




Facturacion Electrénica — Pasos para la instalaciéon OpenSSL y solicitud de certificado a AFIP

Asistente para exportacion de certificados §|

Archivo para exportar
Especifique el nombre del archivo que desea exportar

Mombre de archivo;
Z:\Open3sLlibindcertificado, pfix | Examinar

[ < Akras ][ Siguienl;e}-] [ Cancelar

¢ Finalmente vemos la pantalla del asistente. Seleccionar “Finalizar’:

Asistenle para exportacion de certificadas

Finalizacion del Asistente para
exportacion de certificados

Ha completado con &xko el Asistente para expottacian de
cerhificados,

Ha espacificado la siguienke configuracidn:
Mombre de archiva
Expartar claves
Inchar todos los certificados en la ruka de cerbificaciin
Formako de archivo

[ = Afras “ Finalizar ]1 Zancelar

* Vamos a ver el siguiente mensaje, y con esto concluye la exportacion:

Asistente para exportacion de certificados E|

La exportacian se realiza con éxito,

Acepkar
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e Al volver a la pantalla de CERTIFICADOQOS, seleccionar “Cerrar”.

Certificados

Proposito planteadao: <Todos= L |

Personal | Otras personas || Ertidades emisoras de certificadas irtarma::ias-; Entidades emi 4 *

Emiido para Ernitico por Fechad...  Mombre descrigt...
Elcescom AFIF Testing Comput..,  26f12/2013 certificado

tmportar... | | Exportar... || guitar

Propisites planteados del certificada

<Todos:

En caso de inconvenientes, los servidores de la AFIP responderdn con un mensaje que identifica el problema:
e nsl:coe.notAuthorized Computador no autorizado a acceder los servicios de AFIP: el certificado no es
valido o no estd correctamente asociado al ambiente en el cual se intenta usar (ej. certificado de
homologacién usado en produccion). Revisar el proceso de generacion y asociacion del certificado.
e nsl:cms.cert.expired Certificado expirado: los certificados poseen una fecha de vencimiento que varia
segln el ambiente para el cual fueron creados y la fecha de emision. Generar y asociar nuevamente el
certificado.

OBS: Sincronizacién de Clocks: La fecha y hora del computador que se comunica con los servicios Web de
AFIP debera estar sincronizada. Dicha sincronizacion se podra realizar a través del protocolo NTP con el
servidor “time.afip.gov.ar” u otro servidor que preste dicho servicio.
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ANEXO I - Solicitar y Obtener Certificado digital de AFIP para Facturacion Electronica en modo

produccion (real).

Este documento describe el procedimiento para habilitar el consumo de Servicio Web de la AFIP,

particularmente los correspondientes al servicio de Factura Electronica (WSFE).

Para poder llevar a cabo este procedimiento, tanto la empresa que operard el Servicio Web como la empresa
que facturard, deberdn gestionar la obtencién de una Clave Fiscal de Nivel 3, cuyo tramite debera realizarse

en una agencia de AFIP.

El siguiente Anexo tiene como objetivo mostrar los distintos pasos para la obtencion de un certificado digital

vélido solamente para el entorno de produccion.

PASO 1: Ingresar al portal de AFIP (www.afip.gob.ar) y presionar el botén < ir > sin completar ningtin dato:

‘I':: AFIP - ADMINISTEARCION FIDORAL O I GRES

0% PONLED0S - Opema

Eue Edi Wew Doobniks Wdgets Teak Hep

o dJd 8 9 & 9% B g
Open Save Print Find Home Panek Tie  Cascade
3 wew vt

4= = b | hitpatweww.afip.govar |

EYITLE — B
AL L A b e W R Ul RS

Futires Commribayemes | Confifaupense REgl

@ Novedades |anteriores |

¥

E Los més visitadas

Chyve Flsoal | AAC - Consultes y Respienns Frecuentes sere
Moimaeflva, Apikcativas ¥ Stetemas | Calculs de Inlerodes |
Fres. Elact. de D04 | AFIP lo aslskbe | Mis Aportes | Vallder de
[ [ M1 O | Cakpgorizadar |

aven Pl | 2o JEE mipmss o

sitios
Exlackube Credimiial Vil | Comgran | L barn Vilem iy Obros SHed | Caniss

Poiiigiies - Eaglish
Flash Flayer

Aytes Lega SETCNIIEDET TS

Se abre una nueva ventana con la pagina de acceso. Ingresar su “CUIT / CUIL/ CDI” y “clave”y

seleccionar “INGRESAR’:
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ﬁ AFIP - ADMIHESTRACION FRORRAL OF 1K 05 PUNLACOS - Opers

E"I‘ E,tl1. ]{Iw Euuhunﬂ.l 'ﬁ'lﬂq,n'h :[-wls Hﬂp

CH®AS S B O
Qpen Seed Print Find  Home Pansli Te  Cisgade
et [ | o

e e fd: f [ L Prsps st st e, aneencribuyenter? i Administraion Frseral te ingreses Pebices (48 = B3] = G

PASO 2: Luego en la siguiente lista de servicios seleccionar:
a) Si estd habilitado, seleccionar el servicio “Administracion de Certificados Digitales”.
b) Si el servicio “Administracion de Certificados Digitales” no esta habilitado, se debe seleccionar el
servicio “Administrador de Relaciones de Clave Fiscal” (para poder habilitarlo).

Usuariol D822F23222.2

© Aceptacidn de Designacién
Incorperatibn y Revocacidn da Raletionss

& Administrador de Relaciones de Clave Fiscal
sadminisirasor ge Relacones de Clive Facel Modiseacian del Peri] alta de semvicios

@ Administracidn de Certificados Digitales
Edminestre @ sus Cerficados Digptales para websernoes

& ARFI - Gestionar Relacionas
BAFE - Gastionar Falackess

© Verificacidgn de validez de comprobantes emitidos

E=ia conzulta p & o re de romprobantes slectranicos fachras y documentos equivalentes clase ay 8
mayeres o iguales & $1 000}, vesficar qui cada uno de ellos se enceentran suborizades por la ARP

& Presentacian de DD)) y Pages
Prasentaciones de declaracicnas uradas ¥ pages per madio de rassTarenia slactrdsica datos

Si la opcidn es b) para poder habilitar el servicio “Administracién de Certificados Digitales” se debe
realizar lo siguiente:
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. Cliquear en “Nueva Relacion”

AFIF - ADMINISTRACION FEDERAL DE INGRES0S PUBLICOS - Mozilta Flrefox

Bl  Eoit  Miew Hogiory Beokmeks Took  Help
: . M'I‘:H H;'?“ | L] Brtps-feendcas] 3p gowaraeRscaladmisheliecn asps W .f::*_

[aRei=ase Notes | OFedars Project | JFed Hat [ iFres Conbent

Administrador de Relacdones

Bierssanidn Wiy g GABRIEL SEBASTIAN 203332332221
Achsanda i mezresantaciin Sa FACTRAD-DRA 5.8, [30-3X333333-3)
Servicio intstrador de i

ES 1# S8rwcio 18 permiDs pest onar [N arary MEwiCar) sebanzachen 85 S8 r O pers S nacios &N 10 MDFE Sugo o 08
PEFSONA QUE TEpresente. Las operadiones generan Tomwanss oficales AFIF Los mismos 52 s0ren &n ventane:
EmEngEEs pars Sy Ta cliad £ 1 aperoan, Por fawor TEnga S0 ousnes S50 3 L Fera o Confgueer s
nisegaar

Llicand o al betsn “Adherir Serviche” prdrd swscarnun Teraca 4 iU Clave Fiic

(=11
b gl Ut PUEEa apErn mdd simele v idpda de ubiizar Snga o cucniba e gl misme ne as JGHLEIEE RN e
wilkla par hatitar us semicls & represenlaciin oe tin peri=a.

Uelizand o =l hroen “Buewa Rebacldn® poh generarnueyns Auonzadones paes mllzer m

i peracios, Las sutan zackanes podein serpara Ud mismao g Blen pies suben zar 8 nires
PRIEONSS pEE ACCEGET B Algn LRenAcin an s nambe
Leiizand e el betén “Congultar” padi Duscar s dsUnlas rel e nes e s lerees pars s
- person, Ascmnates por Repre semantes (Personas qos i representan a L) ¥
Aepresenta das (Personas gue Ud. represenia)

"

| Servicos 1anp govar i

. Cliquear en “BUSCAR” para seleccionar el servicio:

AFIF - ADMINISTRACION FEDERAL DE INGRESOS PUBLICOS - Mazilla Firefox
file  Eat  wiew Hgtory [feotmaks  Tools  Help 7
? i

1
Back Reload Home

I g drmmracios ] sip.gow ariclaveFisoaatmikelreistionacd aspx | 7| | ]

F3Rcicase Motes | “JFedora Project (3 Reed Hat | Froe Content

AL dd®

Inicio

Administrador de Relaclones

Bignwen iy Usuarns GABRIEL SERASTIAN [Z0-z2Z22222-21
ALDuan i e Nepres ertadon de FACTURLD-ORA §.4 [30-32333333-30

Incorporar nuava Relaclan

Autpreants {Daden) GABRIEL SEBASTIAN [20-22222222-2]

Hrpreventado

TURADORE 5.8, 130-33333333-3) 1 =|

SEmiis Prasiose Buktide pan dlecciinar o semicis m

o

sRricias] afip govar @&
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. Seleccionar el servicio “Administracion de Certificados Digitales™:

Administrador de Reladones

Bl b Usuano GAERIEL SEBASTIAN [2o-233233332-3]
ACTUBNGD & REEfE 5 a0 AN de FACTURACDRA 5.4, [30-33313333-3

2l sgquents mL un lakade de b2 servioos ue CARRIEL SERASTIAN [z7p.2272722232-20

]
Bulnnesdo a ddminoleer. Las mismed i enuenlian erdenisdos aHss&licaments. o favor #elECCkne o
SETERIn 0 T IR

Recuerde que cherbas serviclos evigen gue el susrio Tengs un misdmo sl de seguridad
¥ atras requisres que o1 Repretentsdo cumpls can ciertas condicionas pars poder
raafizar In Autaorizacion.

YT ]

TP Senvicias nberactivzs

= Arrepn ol BIH Cansuitas Aqeshes g Transpaie
':" Arreeo o S1H Cansuttan Agweban oo Tranuparts

!z—‘ bcesn o 51 Cansitas Deposnanos Femisales
Areesn ol SIW Cansuitas DeposkenosTaminakes

arle
Lil) L

.':‘ Arressal SIH Gestian Agent & Trarrd
Arcebp ol SM estian AgenLes de Trafg
horesn &l BN G

Aoceno ol SIH G

tean Camificada Tigificacion Drawvbark
1an Cartibcado Tigihoacion Dwback

i ACoesn o S Gestion de DIVE RIEV: FES 2B46I0E
hrceso o EIM Gertian de DIVT RIEV BD5 2HIGI0E

Ry e I Euitn 4 rserd et kit am ikt
Arces o S Gestian de Operadenes Conflables (SA0C0
e Ancewo sl M Gevtian DapoutancyTermnates

Azcruo ol MM Gertian DepoubanzayTanmnata

ik Erceno af S Gestan Protmogas TEmparales
Breenp ol BIH Gectkan Pronmgss Smparakes
:‘ A rplackn do Aufenraciones Eledirinicas.,
ACEpLACHn de Al enes Elecdnices

+ Futuras Contribuysntes

* Comtri mnken Bagima “ utre agul vin Calificadoy I.'nuln para wabuerscay 1
ERTIAEN., S ddmimachardn de inrenbiene 8 Crdkbas Boraben . O ™
. Cliquear en “BUSCAR?” para seleccionar el Representante:

AFIP - ADMINISTRACION FEDERAL DE INGRESDS PUBLICOS - Mozila Firefon
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Facturacion Electrénica — Pasos para la instalacion OpenSSL y solicitud de certificado a AFIP
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. Salir del sistema y volver a ingresar para poder visualizar y seleccionar el servicio
“Administracion de Certificados Digitales” en la lista de servicios.
° En caso de no visualizar el servicio en la lista, debe aceptar la relacion utilizando el

servicio “Aceptacion de Designacion”.

PASO 3: Una vez que ingresamos en “Administracién de Certificados Digitales”, seleccionar el
contribuyente para el que va a operar el servicio (si representa a mas de un contribuyente):
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PASO 4: Cliquear en “Agregar alias”:
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PASO 5: Elegir un nombre para el alias y subir el archivo de extensién CSR generado en los pasos previos
con los comandos del OPENSSL (en nuestro ejemplo habiamos generado el archivo pedido.csr en la carpeta
\OPENSSL\BIN). Luego cliquear en “Agregar alias™:
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Facturacion Electrénica — Pasos para la instalaciéon OpenSSL y solicitud de certificado a AFIP

PASO 6: Cliquear en “Ver” (link ubicado a la derecha del alias generado) para poder visualizar y descargar a
su PC el certificado, que sera un archivo con extension crt que nos va a permitir continuar con la habilitacion
y utilizacion de los servicios Web de AFIP.
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